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INTRODUGCAO

A chegada da Lei Geral de Protecao de Dados Pessoais (LGPD)
provocou uma verdadeira revolucao no setor de produtos e servicos. A
partir de sua entrada em vigor, toda a empresa que trata dados
pessoais precisara se preocupar com uma serie de disposicoes tecnicas
e juridicas para amparar suas atividades. Trazendo uma serie de direitos
para os titulares dos dados, a Lei impde compromissos para as
empresas tratarem os dados de forma adequada, importando em uma
redefinicao das relacdes entre as empresas e os titulares dos dados.

Por outro lado, suas disposicoes trazem seguranca juridica para o0s
agentes de tratamento, o que significa dizer que o compromisso com a
adequacao e uma medida de controle de risco para qualquer
organizag¢ao que nao queira arcar com eventuais processos judiciais ou
imposicoes de sancoes pela Autoridade Nacional de Protecao de Dados
Pessoais (ANPD). Sao impostas nao somente questdoes procedimentais
gerais, mas também de seguranca da informacao, o que faz com que os
agentes de tratamento que realizem a adequacao também tenham que
observar aspectos tecnologicos de suas atividades.

Assim, este guia apresenta os elementos principais da LGPD, seus
pilares fundamentais, em uma visao abrangente, trazendo informacoes
para aqueles que queiram compreender os pressupostos da Lei. Nosso
objetivo aqui & proporcionar ao leitor uma compreensao clara e
acessivel dessa legislacao.
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SOBRE A LEI

A Lei Geral de Protecao de Dados
(LGPD), que entrou em vigor em 2020,
€ uma legislacao brasileira que trata
da protecao de dados pessoais de
individuos (chamados de titulares de
dados), ou seja, pessoas naturais. Ela
foi inspirada em regulamentacoes
semelhantes, como o Regulamento
Geral de Protecao de Dados (GDPR) da
Uniao Europeia, e foi criada para
estabelecer principios, regras e
diretrizes especificas para o)
tratamento de dados pessoais no
Brasil.

Em resumo, a LGPD tem como objetivo
principal proteger a privacidade e os
dados de pessoas, garantindo que as
organizacoes que coletam e
processam dados o facam de maneira
etica, transparente e segura.
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QUEM E ATINGIDO PELA LEI

A LGPD no Brasil atinge varios
agentes envolvidos no
tratamento de dados pessoais.
De acordo com o art. 3° a Lei
cobre as atividades daqueles que
realizam qualquer operacao de
tratamento de dados pessoais,
efetuadas por pessoa natural ou
juridica, de direito publico ou
privado, independentemente do
meio, do pais de sua sede ou do
pais onde estejam localizados os
dados, desde que:

O tratamento de dados seja
realizado no Brasil;

Os dados tenham sido
coletados no territorio nacional;

Ainda que ausente uma das
situacoes anteriormente
descritas, o tratamento tem por
objetivo a oferta ou
fornecimento de bens ou
servicos a individuos
localizados no pais.
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PESSOAS NATURAIS (FiSICAS):

O tratamento pode ser aplicado,
por exemplo, se se tratar um
influenciador digital, que possui
muitos seguidores e esta tratando
esses dados para fins de
publicidade. E possivel citar
também um médico que atende
seus pacientes no seu consultorio.
Assim, os agentes de tratamento
podem ser responsabilizados caso
esse tratamento nao respeite as
determinacoes legais.

PESSOAS JURIDICAS:

Sao entidades legalizadas. Podem
ser classificadas por direito publico
(Unido, Estados, Municipios) e de

direito privado (associacgoes,
fundacoes, partidos politicos,
entidades religiosas, empresas
individuais, bem como as

sociedades em geral).

~
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EXCECOES DA LGPD

O

algumas

art. 4° da LGPD, aponta
excecoes na

aplicabilidade da Lei, o que
ocorre nas seguintes hipoteses:
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Realizado por pessoa natural
para fins exclusivamente
particulares e nao
econdmicos. Em resumo, a lei
leva em consideragao se ha
qualquer elemento de ganho
financeiro ou econdmico
envolvido na atividade de
tratamento de dados
pessoais para determinar sua
aplicacao.

Para fins jornalisticos e
artisticos. A excecao se
baseia, por meio de uma
escolha do legislador, no
atendimento dos principios
de liberdade de expressao e

comunicagao. Isso Nnao
significa que tudo seja
permitido no campo

jornalistico, mas sim que o
uso de dados pessoais como
fonte de informacao nao sera
regulado pela Lei.

Para fins académicos. No
caso de analise de diversos
tipos de dados pessoais
(como historicos, geograficos,

bioldgicos e sociologicos) em
que for fundamental para
pesquisas académicas. Esta
isencao € parcial, ja que ha
ainda a necessidade de se
utilizar uma base legal
prevista em Lei para o
tratamento desses dados.

Quando realizado para fins
exclusivos de seguranga
publica, defesa nacional,
seguranca do Estado ou
atividades de investigacao e
repressao de infracdes
penais.

Nos casos provenientes de
fora do territorio nacional e
que nao sejam objeto de
comunicacao, uso
compartilhado de dados com
agentes de tratamento
brasileiros ou objeto de
transferéncia internacional
de dados com outro pais que
nao o de proveniéncia, desde
que o0 pais de proveniéncia
proporcione grau de
protecao de dados pessoais
adequado ao previsto nesta
Leil.

~
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DIREITOS DOS TITULARES DE DADOS

A LGPD estabelece diversos
direitos para os titulares de
dados pessoais. Neste aspecto,
destacamos os direitos dos
titulares dos art. 9°, 17 e 18 da
LGPD.

Ressalta-se que o titular, deve
ter um acesso facilitado as
informacoes sobre o tratamento
de seus dados. Para atender ao
principio do livre acesso, as
informacgoes fornecidas ao titular
devem ser disponibilizadas de
forma clara, adequada e
ostensiva, e devem conter as
ceguintes caracteristicas:

« A finalidade especifica do

tratamento dos dados;

e Por quanto tempo vai durar o

tratamento dos dados
pessoais;

e Qual €& a identificacao do
controlador dos dados
pessoais;

e Informacdes de contato do
controlador;

e Informacdes acerca se o0s

seus dados pessoais vao ser
compartilhados com outra
empresa e qual é a finalidade
desse compartilhamento;

* Responsabilidade das
empresas que realizaram o
tratamento dos dados.
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Toda pessoa natural tem
assegurada a titularidade de
seus dados pessoais e garantidos
os direitos fundamentais de
liberdade, de intimidade e de
privacidade, nos termos desta
Lei. Ou seja, o artigo estabelece
que todas as pessoas tém o
direito de ser consideradas
titulares de seus proprios dados
pessoais.

Define os direitos do titular dos
dados pessoais em relagao ao
controlador, definindo diversos
direitos que o controlador possui:

 Confirmacao da existéncia de

tratamento:
e Acesso aos dados;
 Correcgao de dados

incompletos, inexatos ou
desatualizados;

« Anonimizacao, bloqueio ou

eliminacao de dados
desnecessarios, excessivos
ou tratados em

desconformidade com o}
disposto nesta Lei;

e Eliminacao dos dados
pessoais tratados com o
consentimento do  titular,
exceto nas hipoteses

previstas no art. 16 desta Lei;
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e Informacao das entidades
publicas e privadas com as
quais o controlador realizou
uso compartilhado de dados;

e Informacao sobre a
possibilidade de nao fornecer
consentimento e sobre as
consequéncias da negativa;

e Revogacao do consentimento,
nos termos do § 5° do art. 8°
desta Lei.

O direito dos titulares dos dados,
nao aborda apenas as
responsabilidades legais que o
controlador tera que assumir,
mas também as mudancas
tecnicas essenciais. Essas
mudancas técnicas sao
necessarias para que a pessoa a
quem os dados pertencem possa
entender completamente quais
de seus dados serao usados, por
quem e com que finalidade.

13
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DADOS PESSOAIS E SENSIVEIS

A LGPD garante protecao a todos os dados cujos titulares sao pessoas
naturais, estejam eles em formato fisico ou digital. Assim, a LGPD nao
alcanca os dados titularizados de pessoas juridicas, 0s quais nao sao
considerados dados pessoais para os efeitos da Lei. Com isso, define-
se dados pessoais e dados pessoais sensiveis da seguinte forma:

1 DADOS PESSOAIS

Conforme o art. 5°, inc. | da Lei, sdo aqueles dados que
permitem a identificacao, direta ou indireta, da pessoa a qual
o dado se refere (seu titular). Por exemplo: nome, CPF, CNH,
carteira de trabalho, data de nascimento, titulo de eleitor,
historico escolar, e-mail, endereco residencial, dados de
compra, transacdes financeiras, registros de operacdes em
sistemas, etc.

2 ) DADOS PESSOAIS SENSIVEIS

Tambeéem de acordo com o art. 5°, em seu inc. Il, sao aqueles
relacionados as caracteristicas mais profundas da
personalidade do individuo e suas escolhas pessoais. Sao
considerados dados sensiveis: dado sobre origem racial ou
étnica, conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater religioso, filosoéfico ou
politico, dado referente a saude ou a vida sexual e dados
geneticos ou biometricos.

15 P
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TRATAMENTO DE DADOS PESSOAIS

De acordo com o Art. 5°, inc. X, da
LGPD, o tratamento de dados
pessoais €& toda  operagao
realizada com dados pessoais,
como as que se referem a coleta,
producao, recepgao,
classificagao, utilizagcao, acesso,

reproducao, transmissao,
distribuicao, processamento,
arquivamento, armazenamento,

eliminacao, avaliagao ou controle
da informacgao, modificagao,
comunicacao, transferéncia,
difusao ou extracao. Nesse
contexto, qualquer procedimento
que envolva o uso de dados
pessoais por meio  dessas
atividades sera classificado como
tratamento e estara sujeito as
regulamentacoes estabelecidas
pela LGPD.

Os agentes de tratamento,
conforme definido pelo art. 5°, IX
da LGPD, sao as figuras do
controlador e do operador de
dados pessoais, 0s quais podem
ser pessoas naturais ou juridicas,
de direito publico ou privado. Sao
eles que realizam as atividades
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de tratamento dos dados
pessoais de individuos (os
titulares). Eles tém diferentes
responsabilidades no tratamento
de dados pessoais dos usuarios.

CONTROLADOR:

E o agente responsavel por
tomar as decisdes referentes ao
tratamento de dados pessoais e
por definir a finalidade deste
tratamento, incluindo as
instrucoes fornecidas para
operadores contratados para a
realizacao de um determinado
tratamento de dados pessoais. A
definicao legal de  dados
pessoais esta definida no art. 5°,
VI, da LGPD. Muito embora o
controlador também trate dados
pessoais, o elemento distintivo &
o0 poder de decisao, admitindo-
se que o controlador forneca
instrucdes para que um terceiro
(“operador”) realize o tratamento
em seu nome (art. 5°, VII; art. 39
da LGPD). A depender do
contexto, uma mesma operagao
de tratamento de dados pessoais
pode envolver mais de um
controlador.

E um controlador que opera de
forma individual, ou seja, uma
pessoa fisica ou juridica que

BrowN e



que exerce controle sobre o
tratamento de dados pessoais
de forma independente e sem
compartilhamento de
responsabilidades. Isso significa
que, neste contexto, um unico
controlador € responsavel por
todas as decisdes e operacdes
de tratamento de dados.

Quando dois ou mais
responsaveis pelo tratamento
determinam conjuntamente as
finalidades e os meios desse

tratamento, ambos sao
responsaveis conjuntos pelo
tratamento.

OPERADOR

A principal diferenca entre o
controlador e o operador reside
no poder de decisao. o operador
tem sua atuacao limitada as
finalidades estipuladas pelo
controlador. De acordo com o
artigo 5° da LGPD, o operador e
definido como pessoa fisica ou
juridica, tanto de direito publico
quanto privado, que conduz o
tratamento de dados pessoais em
nome do controlador. Por outro
lado, o artigo 39 da LGPD estipula
que o operador deve deve
conduzir o tratamento de acordo
com as diretrizes fornecidas pelo
controlador, sendo este ultimo
responsavel por assegurar a
conformidade tanto com suas
proprias diretrizes quanto com

17

guanto com as normas aplicaveis
ao assunto. Emerge aqui,
portanto, a importancia dos
contratos de prestacao de
servicos entre controladores e
operadores, eis que a
regulamentacao das atividades e
responsabilidades serao neles
definidas.

Os agentes de tratamento
devem conhecer os dados que
estao sendo tratados, bem como
todas as questdoes técnicas
envolvidas. Em geral, tal
obrigacao € cumprida com a
realizacao e manutencao de
inventarios de dados pessoais
que permitem a organizacao de
todos os dados tratados. Os
agentes também devem
respeitar os direitos do titular. De
maneira geral, os agentes so
poderao tratar 0s dados
conforme as disposicdes da Lei.
Assim, alem de atender a todos
0s principios e hipoteses de
tratamento, os agentes devem
estar preparados para o)
atendimento dos direitos do
titular. Isso pode envolver, até
mesmo, a adequacao de
sistemas para promover, por
exemplo, a possibilidade de
apagamento de dados a pedido

dos titulares. Tal obrigacao
abrange  ainda um dever
qualificado de protecao de
dados de criangas e

adolescentes.
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lgualmente, questoes adicionais,
como as transferéncias
internacionais de dados pessoais
adicionam novas obrigacoes para
0s agentes de tratamento.

Embora nao seja considerado um
agente de tratamento, e
importante destacar a figura do
encarregado de protecao de
dados pessoais. Trata-se,
segundo a Lei, da ‘"pessoa
indicada pelo controlador e
operador para atuar como canal
de comunicacao entre o)
controlador, os titulares dos
dados e a Autoridade Nacional de
Protecao de Dados", sendo
também chamado comumente de
Data Protection Office (DPO).
Entre suas atribuicdes, de acordo
com o art. 41 da Lei, estao:; aceitar
reclamacdes e comunicacoes de
titulares, tomando as devidas
providéncias para atendé-las;
receber comunicacoes da ANPD
e atuar para cumpri-las; realizar
atividades de orientacao, etc. De
maneira geral, o encarregado
orientara e guiara as atividades
de tratamento de dados e
adequacao por toda a
organizacdo. E um cargo de
extrema importancia e sua
atuacao é crucial para o sucesso
das atividades de adequacao a
Lei. Por fim, os agentes de
tratamento devem sempre
indicar um encarregado de
protecao de dados, exceto nos

18

casos de agentes de tratamento
de pequeno porte, nos termos
de resolucao ja publicada pela
ANPD.
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PRINCIPIOS DE PROTEC}AO DE DADOS

No universo do tratamento de
dados pessoais, 0Ss principios
estabelecidos pela legislacao sao
essenciais. Eles nao apenas
orientam a licitude e a eticidade
nas operacdes de tratamento de
dados, mas também funcionam
como um padrao de boas
praticas a serem adotadas. A
LGPD, em seu artigo 6°,
estabelece dez principios
fundamentais para a protecao de
dados pessoais. Estes incluem:

finalidade, adequacao,
necessidade, livre acesso,
qualidade dos dados,
transparéncia, seguranca,

prevencao, nao discriminacao,
responsabilizacao e prestacao
de contas.

Esses principios determinam que
todas as atividades de
tratamento de dados devem
aderir rigorosamente a eles. Por
exemplo, ao se analisar os
primeiros  trés  principios -
finalidade, adequacao e
necessidade - percebe-se que é
mandatorio para os agentes de
tratamento avaliar se os dados
coletados atendem a um
proposito legitimo, especifico e
claramente informado aos
titulares dos dados. Além disso, o
tratamento dos dados deve ser

20

proporcional a finalidade,
mantendo-se dentro dos limites
de adequacao e necessidade.
Isso significa que a atividade de
adequacao deve buscar verificar,
por exemplo, se para
determinada atividade nao sao
recolhidos dados em excesso ou
nao relacionados com a
finalidade daquele tratamento.
Um agente que coleta dados
pessoais de saude em uma

simples compra de um
equipamento  eletronico, por
exemplo, provavelmente esta

descumprindo o principio da
necessidade.

Outro principio vital € o da
qualidade dos dados, que
assegura que os dados sejam
precisos e atualizados. Isso traz
para 0s agentes de tratamento
um dever adicional de garantir
que nao estejam sendo tratados
dados incorretos dos titulares.

O principio do Llivre acesso
garante que os titulares dos
dados tenham acesso constante
e facilitado as suas informagoes
pessoais. Isso significa que os
agentes de tratamento devem se
preparar (técnica e
organizacionalmente) para
fornecer os dados do titular de
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forma tempestiva. E, sob o
escopo da seguranca e
prevencao, 0s agentes de
tratamento sao obrigados a
adotar praticas de seguranca da
informacao para prevenir
qualquer dano aos titulares dos
dados, conforme as disposicoes
da Lei.

Ja a nao discriminacao ¢
principio balizador das relacoes
em que as pessoas possam ser
classificadas ou possam ter seu
dados tratados com bases em
critérios discriminatoérios ilicitos.

Portanto, classificacoes
desarrazoadas, baseadas
unicamente em aspectos

discriminatorios que  possam
prejudicar os seus titulares, sao
vedadas .Um exemplo dessa
violacao pode ser o uso de dados
relacionados etnia sendo
utilizados para desclassificar uma
pessoa em um sistema de
selecao de candidatos para um
emprego.

Esses principios, portanto, nao
sao apenas diretrizes legais, mas
também representam uma base
ética fundamental para a gestao
responsavel e transparente dos
dados pessoais.

21 <
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BASES LEGAIS DE TRATAMENTO

As hipoteses legais (ou bases) de
tratamento sao um requisito a ser
observado em toda a atividade
de tratamento. O controlador de
dados pessoais, ao decidir tratar
algum dado, devera escolher
entre as dez hipoteses presentes
na Lei a que mais se adeque ao

Ccaso concreto. Elas

estao

definidas no art. 7° da Lei:

23

Mediante o fornecimento de
consentimento pelo titular.
O consentimento do titular

ocorre quando o titular
autoriza livremente o)
tratamento das suas
informacodes, desde que

tenha sido devidamente
informado sobre como serao

usados e manifeste
claramente a sua
concordancia. O

consentimento € uma das
hipoteses mais comuns e
ocorre quando o titular
diretamente o fornece, em
geral marcando opgdes em
sites ou aplicativos ou por

meio da assinatura em
documentos.

Para o cumprimento de
obrigacao legal ou
regulatoria pelo
controlador. Muitas leis e
normas requerem o]

tratamento dos

dados pessoais de um
individuo, como para
armazenamento de

documentos fiscais. Assim, o
agente de tratamento, na
atividade de adequacao,
deve verificar quais as
legislagcoes ou regulamentos
aplicaveis a atividade que
obrigam o tratamento de
dados pessoais;

Pela administracao publica,
para o tratamento e uso
compartilhado de  dados
necessarios a execucao de
politicas publicas previstas
em leis e regulamentos ou
respaldadas em contratos,
convénios ou instrumentos
congéneres;

Para a realizacao de estudos
por orgao de pesquisa,
garantida, sempre que
possivel, a anonimizagao dos
dados pessoais;

Quando necessario para a
execucao de contrato ou de
procedimentos preliminares
relacionados a contrato do
qual seja parte o titular, a
pedido do titular dos dados.

Estes casos envolvem as
situagdes em que o titular
esta aderindo a um contrato

BrowN e



24

(de prestacao de servicos ou
de venda de produtos) ou ja
possui  um contrato em
execucao e os dados sao
necessarios para permitir a
prestacao da atividade. A
execucao do contrato é a
base legal para o tratamento
de dados pessoais quando
essenciais para a realizacao
do contrato com o titular,
desde que limitado aos
dados necessarios.

Para o exercicio regular de
direitos em processo
judicial, administrativo ou
arbitral. O uso de dados em
processos judiciais,
administrativos ou arbitrais,
especialmente para provar
algo, € respaldado pela base
legal do exercicio regular de
direitos. E apropriada quando
se busca utilizar dados do
titular para defender direitos
do agente de tratamento em
um processo.

Para a protecao da vida ou
da incolumidade fisica do
titular ou de terceiro. Essa
situacao permite o)
tratamento e
compartilhamento de dados
pessoais, quando necessario,
para proteger a vida ou a
seguranca de um individuo.
Na area da saude, isso inclui
dados como tipo sanguineo

em emergeéncias ou
informagoes do documento
de identificacao para
contatar familiares ou

verificar convénios medicos.
Legalmente respaldado, o
tratamento e valido se visa
garantir a vida e a
integridade fisica da pessoa.

Para a tutela da saude,
exclusivamente, em
procedimento realizado por
profissionais de saude,
Servigos de saude ou
autoridade sanitaria;

Quando  necessario  para
atender aos interesses
legitimos do controlador ou
de terceiro, exceto no caso
de prevalecer em direitos e
liberdades fundamentais do
titular que exijam a protecao
dos dados pessoais. O
legitimo interesse do
controlador permite o)
tratamento de diversos
dados, desde que nao
afetem significativamente os
direitos dos titulares. Trata-
se de uma das hipoteses de
tratamento de mais dificil
definicao e cumprimento,
pPOois impoe obrigacoes
adicionais aos controladores,
deixando sua utilizacao mais
complexa.
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Por fim, para a protecao do
crédito, inclusive quanto ao
disposto na legislacao
pertinente. E aplicavel nos
casos em que os dados
pessoais sao usados para
verificar a capacidade de
pagamento do titular, como
por exemplo, em
procedimentos de protecao
ao creédito, essa base pode
ser utilizada.

A\
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FISCALIZACAO

A forma de fiscalizacao padrao ocorre por meio da atuacao da
Autoridade Nacional de Protecao de Dados (ANPD). A ANPD & uma
autarquia de natureza especial, vinculada ao Ministéerio da Justica e
Seguranca Publica, responsavel por zelar pela protecao de dados
pessoais e por regulamentar, implementar e fiscalizar o cumprimento
da LGPD no Brasil. Desta forma, a ANPD atua para assegurar uma ampla
e correta observancia da aplicacao da LGPD no Brasil e, nessa medida,
garantir a devida protecao aos direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade dos individuos.

A abordagem da ANDP consiste
em priorizar a orientacao e a
prevencao como primeiras
medidas.  Contudo, o  o6rgao
também tem poder de assumir um
papel fiscalizador e de
adverténcia, recorrendo tambem a
possiveis multas nos casos de
descumprimento da LGPD,
conforme as disposicoes presentes
em suas resolucdes. Tudo ocorre
por meio de um  processo
administrativo em que o agente de
tratamento tem pleno direito a
defesa.
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SANCOES E OUTROS RISCOS

A LGPD estabelece sangdes para
0s agentes de tratamento que
nao cumprirem suas disposicoes.
Essas penalidades visam a
incentivar a conformidade e
garantir a protecao de dados
pessoais. Algumas penalidades e
outros riscos que as empresas
podem enfrentar, de acordo com
a LGPD, incluem:

SANCOES ADMINISTRATIVAS
DIFERENTES DA MULTA

Segundo o art. 52 da Lei, podem
ser aplicadas as sancoes de:
adverténcia, com indicagao de
prazo para adocao de medidas
corretivas; publicizacao da
infracao; bloqueio e eliminacao
de dados pessoais; suspensao
parcial do funcionamento de
banco de dados; suspensao do
exercicio da  atividade de
tratamento de dados pessoais e
proibicao parcial ou total da
atividade de tratamento.

MULTAS

A ANPD prevé multas para
empresas que violarem a Lei. As
multas podem chegar até 2% do
faturamento anual da empresa,

limitadas a 50 milhoes por
infracao. Isso significa que, em
casos graves de nao
29

INDENIZACOES:

Além de multas impostas pela
ANPD, empresas tambem podem
enfrentar acgodes judiciais de
titulares de dados que alegam
danos decorrentes da violacao
de seus direitos de privacidade, o
que pode culminar em
indenizagoes.

ATUACAO DE OUTROS

ORGAOS
Diante da ligacao de muitas
atividades de tratamento de
dados pessoais com o Direito do
Consumidor, o desrespeito a
LGPD ainda pode provocar a
atuacao de orgaos como O
Ministerio Publico e os Procons.

COMETIMENTO DE CRIMES

Em casos mais extremos, ha até
mesmo a possibilidade de
cometimento de crimes. Ilustra-
se 0 caso com o crime de "fazer
afirmacao falsa ou enganosa, ou
omitir informacao relevante
sobre a natureza, caracteristica,
qualidade, quantidade,
seguranca, desempenho,
durabilidade, preco ou garantia
de  produtos ou servigos',
conforme o art. 66 do Codigo de
Defesa do Consumidor. Ao
menos em tese, aquele agente
de tratamento que maliciosa e
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intencionalmente engane o)
consumidor ou omita informacgoes
relevantes, quando trata dados
pessoais, poderia ser
responsabilizado penalmente por
sua atuacgao.

REPUTAGAO DA EMPRESA

Violar a LGPD pode ter um
impacto negativo na reputacao e
na imagem da empresa. A falta
de protecao de dados pessoais
dos clientes pode levar a perda
de confianca e afastamento dos
clientes, bem como problemas
contratuais em relacao aos
parceiros de negocio.

30
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SEGURANCA DA INFORMAC}AO

E sabido que, atualmente, os
criminosos estao cada vez mais
especializados no cometimento
de novos tipos de fraude. Muitas
delas tém como motivacao a
obtencao de dados pessoais para
a realizacao de outros tipos de
fraude e ataques. Tendo isto em
conta, e sabendo da importancia
dos dados pessoais, a LGPD
impds como principio e regra a
seguranc¢a da informacgao.

A LGPD é uma das primeiras Leis
brasileiras a fixar e delimitar um
dever qualificado de seguranca
da informacao. Se ate antes de
sua entrada em vigor era possivel
encontrar deveres mais genericos
de seguranca, com base no
Codigo de Defesa do
Consumidor, por exemplo, agora
sao estabelecidos deveres mais
especificos. No ambito da
seguranca da informacao, sao
conhecidos os atributos de
disponibilidade, integridade e
confidencialidade. Portanto, as
medidas a serem tomadas pelos
agentes de tratamento visam a
proteger esses atributos,
evitando-se, por exemplo, a
violacao da confidencialidade, o
que pode se dar por meio de um
vazamento. O objetivo, portanto,
para as empresas, € proteger-se

32

contra situacoes acidentais ou
ilicitas, conforme o art. 46 da Lei,
que possam afetar os dados
pessoais tratados.

Em qualquer atividade de
tratamento de dados pessoais
devem ser tomadas medidas
técnicas e administrativas para
proteger os dados tratados. As
medidas teéecnicas sao aquelas
tomadas por intermédio de meios
tecnologicos, como, por exemplo,
sistemas aptos a proteger a
informacao, medidas de
autenticacao adequadas,
medidas para proteger sistemas
contra ameacas (como invasoes),
controle de acesso tecnico,
realizacao de backups,
criptografia, etc. Ja as medidas
administrativas envolvem, por
exemplo, a criagcao de politicas,
realizacao de treinamentos,
realizacao de verificagbes de
riscos, etc. Existem normas
técnicas especificas no ambito da
Seguranca da Informacao que
indicam melhores praticas a
serem adotadas nos ambientes.
Uma das mais conhecidas € a

ISO/IEC 27002, que elenca
diversos controles (alguns
considerados tecnicos, outros

administrativos).
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De maneira geral, os agentes
devem conhecer os riscos do seu
ambiente, o que implica em saber
exatamente o contexto em que
os dados sao tratados, e aplicar
medidas para controlar esses
riscos.

As vezes, certas medidas podem
ser consideradas tanto como
administrativas e técnicas, como
a realizacao de testes de invasao
que envolveram analises técnicas
em um software, por exemplo,
mas que culminarao em
recomendacoes que terao
insumos para o controle geral do
risco em uma instituicao.

De maneira geral, o controlador
de dados deve promover todas
as medidas técnicas e
administrativas, levando em
consideracao a sensibilidade dos
dados e o contexto do
tratamento, para evitar incidentes
das mais variadas naturezas.
Essas medidas devem  ser
tomadas por todo o ciclo de
tratamento de dados. O §2° do
art. 46 da LGPD define que as
medidas de seguranca "deverao
ser observadas desde a fase de
concepgcao do produto ou do
servico até a sua execucgao”.
Define-se, ai, o chamado privacy
by design e o security by design,
impondo a  verificacao de
medidas de seguranca, inclusive,
no inicio dos projetos que levarao

33

a criagao de novas solucoes. Esse
¢ um desafio adicional, pois é
muito comum que nao haja uma
cultura empresarial de definicao
de requisitos de seguranca e
privacidade logo no inicio dos
projetos.

Qutro ponto de relevo se da
acerca do dever de comunicagao
de incidentes de seguranca que
possam acarretar risco ou dano
relevante aos titulares (art. 48 da
Lei). Isso significa que os agentes
devem estar preparados, em
primeiro lugar, para conseguir
identificar adequadamente o0s
incidentes ocorridos em seu
ambiente. Para tal preparacao,

medidas administrativas, como
uma politica de gestao de
incidentes, bem como

procedimentos para monitorar o
ambiente ja devem estar em
pratica, para que o agente, nos
casos de incidentes, consiga, em
tempo habil, encaminhar os
procedimentos para lidar com a
situacao. A falta destas medidas,
nos casos de incidentes, podem
nao somente afetar a reputacao
das empresas, como levar a
sancdes mais elevadas, quando
se verifica negligéncia ou
impericia na manutencao das
medidas de seguranca.
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COMO REALIZAR A ADEQUAC}AO

Na BrownPipe, entendemos que cada organizacao possui desafios
unicos quando se trata de conformidade com a LGPD. Por isso, hossos
servicos buscam oferecer solucdes que se adaptam as necessidades
das empresas, considerando os recursos disponiveis. Sao oferecidas
trés modalidades de servicos, apresentadas a seguir:

DIAGNOSTICO LGPD:

Esta modalidade tem como
objetivo realizar uma analise
diagnostica precisa da adequacao
da sua empresa a LGPD. O
processo € desenhado para ser
agil, proporcionando uma visao
clara do estado atual de
conformidade da empresa. Aléeém
disso, delineamos agoes
prioritarias e necessarias para a
completa adequacao, destacando
0S riscos associados e a urgéncia
de certas atividades. De posse do
diagnostico, a empresa pode
priorizar e organizar 0S proximos
passos da adequacao.

ADEQUAGCAO POR

MODULOS
Nosso servico de adequacgao
modular € ideal para empresas
que desejam iniciar o processo de
conformidade de forma
estratéegica e gradual. Pensado
para atender as necessidades de
organizacoes que preferem
comecar com acdes mais rapidas,
especificas e de menor custo,
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o servico foca em areas,
processos ou sistemas
previamente selecionados,
permitindo que sua empresa
comece a adequagao sem a
necessidade de um grande

investimento inicial.

Com a adequacao modular, vocé
pode abordar as partes mais
criticas do seu negocio em
primeiro lugar, identificando e
corrigindo inconformidades
especificas. Isso permite que sua
empresa dé os primeiros passos
rumo a conformidade de maneira
planejada, a0 mesmo tempo em
que constroi uma base solida
para futuras expansdes do
processo de adequacgao.

Como as acdes sao modulares, o
custo efetivo e reduzido,
permitindo a empresa conseguir
se planegjar de forma mais
adequada, estabelecendo acoes
de adequacao de acordo com
suas possibilidades e prioridades.
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COMO REALIZAR A ADEQUAC}AO
ADEQUACAO COMPLETA

Nesta etapa, sao mapeados 0s processos de negocio da empresa que
tratam dados pessoais, com um foco especial na avaliacao dos controles
demandados pela lei.

e Mapeamento e Analise: Utilizando a expertise tecnica dos
consultores da BrownPipe, avaliamos o ambiente por meio do
recolhnimento de informacodes técnicas e identificacao de gaps e
inconformidades com a LGPD.

e Tecnicas Avancadas. Sao utilizadas multiplas tecnicas para esta
avaliacao, conforme as melhores praticas existentes no mercado,
garantindo uma analise profunda e precisa.

e Inventario de Processos: Como resultado, gera-se um inventario de
processos, etapa necessaria para as atividades de adequacao, que
permite uma visao clara dos desafios e necessidades.

» Nesta etapa, apos concluido o mapeamento dos processos de
negocio, sao realizadas as atividades de adequagao propriamente
ditas, que envolvem:

e Apoio na Organizacao. Auxilio na criagcao do Comité Interno
Interdisciplinar LGPD (Cll) e selegcao do Encarregado de Protecao de
Dados (DPO).

» Selecao e Priorizagao: Selecao e priorizagao dos processos a serem
adequados, considerando a importancia e o impacto de cada um.

e Implementacao do Plano de Acgoes: Condugao e apoio para
implementacao do plano de agodes, garantindo que as medidas
tomadas estejam alinhadas com as necessidades identificadas na
avaliacao inicial.

35 =3
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LIDERES TECNICOS

GUILHERME GOULART

No ambito académico €& Doutor e
Mestre em Direito pela UFRGS. Ja
ministrou aulas, palestras e
seminarios sobre Direito da
Tecnologia e Seguranca da
Informagao em instituicbes como
Ulbra, Uniritter, UFRGS, UCS, IPA-
Metodista, Setrem, FEMA, CGI e
também na Escola da Advocacia
Geral da Uniao (AGU). Foi professor

convidado nos Cursos de
Especializacao em  Direito do
Consumidor e Direitos
Fundamentais e no curso de
Especializagao em Direito

Internacional, ambos da UFRGS. No
ambito internacional, participou
como professor das edicdes IV, V e
IV do Curso Luso-Brasileiro em
Direito Eletréonico e das Jornadas
Luso-Brasileiras do Centro de
Investigacao de Direito Privado
(CIDP), ambos na Faculdade de
Direito da Universidade de Lisboa.
Foi consultor ad-hoc do Ministério
da Justica em reuniao técnica sobre
o Debate Publico do Anteprojeto de
Lei de Protecao de Dados Pessoais
em 2015. Foi professor nas pos-
graduacoes do Damasio
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Educacional, SENAC-RS e Verbo
Juridico  ministrando  disciplinas.
relacionadas com o Direito da
Tecnologia, Responsabilidade Civil
na Informatica e Seguranca da
Informacao. Foi  professor na
Uniritter na disciplina de “Contratos
Eletronicos” em nivel de pos-
graduacao e no MBA em Negocios
Digitais da mesma instituicdo. E
também professor na graduacao em
Direito das disciplinas Direito das
Coisas e Direito das Obrigagdes no
Cesuca.

e apoio na construcao de politicas
de TI,

e participacao em auditorias de
Seguranca da Informacao
(inclusive de acordo com as
normas da familia 27000);

e apoio na implementacao de PKI
particular;

e apoio  em investigagoes
incidentes digitais;

e realizacao de pareceres gerais
sobre protecao de dados e
seguranca da informacao;

e analise de risco em atividades
de TI e de Seguranca da
Informacgao;

e consultoria geral na orientacao
de atividades relacionadas com
Seguranca da Informacao; e

e apoio na implementacao de
rotinas de auditoria tecnoldgica
empresarial.

de
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LIDERES TECNICOS

e Projetos de redes seguras;

e Auditorias de seguranca;

e Analises de risco;

e Pericias para seguradoras;

e Projetos e implantagdes de
firewalls;

e Testes de intrusao; e

e Projeto de implantacao de PKI

VINICIUS SERAFIM (ICP).

Mestre em Ciéncia da Computacao
pela UFRGS e professor
universitario. Atuou como professor
em cursos de extensao, graduacao
e pos-graduacao sempre na area da
Seguranca da Informacao e Redes
TCP/IP de 1999 a 2023. Ja ministrou
aulas nas seguintes universidades e
faculdades: UFRGS (extensao), UPF,
UNISINOS, UCS, ULBRA e Setrem.
Atua no mercado como consultor
em Seguranca da Informacao desde
2001, inicialmente por meio da
UFRGS/FAURGS e UNISINOS, e,
atualmente, com sua propria
empresa, tendo acumulado mais de
18 anos de experiéncia.

e Projeto de pin-pads seguros para
bancos;

e investigacdes de incidentes de
seguranca (invasao, fraude e
mau uso);

e Projetos de sistemas de
autenticacao;

* Projetos de integracao segura de
sistemas;
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CONTEUDOS DISPONIVEIS

SEGU
RANCA

PODCAST SEGURANCA LEGAL

N6s mantemos um podcast que aborda

temas envolvendo  Seguranca da
Informacao, Protecao de Dados e Direito
da Tecnologia. Trata-se do podcast mais
ativo no Brasil sobre essa tematica. No
ar desde 2012, possui mais de 300
episodios. O programa conta com os
hosts os soécios da  BrownPipe,
Guilherme Damasio Goulart e Vinicius da

Silveira Serafim.

ALGUNS EPISODIOS
DESTAQUES SOBRE LGPD:

1 Episddio #217 — LGPD: Introducdo

2 Episodio #223 - LGPD: A ISO27701

3  Episédio #268- LGPD: 10 pontos

importantes

4  Episédio #270 - LGPD:

Desenvolvimento e Protecdo de

Dados
5 Episédio #276- LGPD: instituicdes

de ensino
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CANAL DA BROWNPIPE

Além dos conteudos disponibilizados no
Podcast produzimos videos no Youtube,
abordando temas sobre Seguranca da
Informacao e Protecao de Dados.

VIDEO SOBRE LGPD

Assista ao video, no qual o socio e
consultor Guilherme Goulart explica de
forma clara e objetiva alguns elementos
importantes da Lei, como a definicao de
dados pessoais, o risco de nao estar
adequado as normas e como podemos
ajuda-lo no processo de adequacao.

"o D ESAEI®S
DA ADEQUAGAO
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https://www.youtube.com/watch?v=_qkS9TLC9wE
https://www.segurancalegal.com/wp-content/uploads/2019/10/217.jpg
https://www.segurancalegal.com/2019/12/episodio-223-lgpd-a-iso27701/
https://www.segurancalegal.com/2021/02/episodio-268-lgpd-10-pontos-importantes/
https://www.segurancalegal.com/2021/02/episodio-268-lgpd-10-pontos-importantes/
https://www.segurancalegal.com/2021/02/episodio-270-lgpd-desenvolvimento-e-protecao-de-dados/
https://www.segurancalegal.com/2021/02/episodio-270-lgpd-desenvolvimento-e-protecao-de-dados/
https://www.segurancalegal.com/2021/02/episodio-270-lgpd-desenvolvimento-e-protecao-de-dados/
https://www.segurancalegal.com/2021/04/episodio-276-lgpd-instituicoes-de-ensino/
https://www.segurancalegal.com/2021/04/episodio-276-lgpd-instituicoes-de-ensino/
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SOBRE A BROWNPIPE

A BrownPipe € uma empresa especializada em Seguranca da Informacao e Protecao
de Dados, que tem como objetivo ajudar organizacdes a proteger seus Dados,

Sistemas e pessoas.

Ser reconhecida como referéncia

no ambito da Seguranca da Informacao e

Protecao de Dados, buscando nao somente o crescimento da empresa, mas
também o desenvolvimento de nossos funcionarios, clientes e da sociedade.

ETICA, HONESTIDADE, CONHECIMENTO, ESTUDO, EMPATIA, SOLIDARIEDADE

CONTATO
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+(55) 55 2118-1000
www.brownpipe.com.br
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CONSULTORIA

Continuamente protegendo as informacoes do seu negocio

Entre em contato
Whatsapp: (55) 9916-4209
contato@brownpipe.com.br

wWwWWw.brownpipe.com.br




